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Zasady bezpiecznej pracy przy komputerze

Bezpieczenstwo i higiena pracy przy komputerze, ekranie telefonu itp. pozwala zniwelowaé
skutki wpatrywania sie w monitor przez kilka godzin, co moze bardzo obcigza¢ wzrok. W przy-
padku siedzacej pracy przed komputerem wazny jest odpowiedni dobér mebli. Kluczowe jest,
aby krzesto miato regulowana wysokos¢, fotel biurowy powinien mie¢ takze regulowane odchy-

lenie oparcia. Odlegto$¢ twarzy od monitora powinna wynosi¢ okoto 40-70 cm.

Jesli trudno jest sie oderwac¢ od komputera mozna pobra¢ darmowg aplikacje dostepng w sieci
np. Anti-EyeStatin lub EyeCareReminder, ktére pomagaja zaplanowac czas spedzony przed mo-

nitorem, przypomna o przerwie i zaproponuja ¢wiczenie oczu.

Podstawowe zasady uzytkowania komputera, telefonu, tabletu, itp.
Nalezy:

e przed przystgpieniem do pracy rozgrza¢ nadgarstki, palce, przedramiona;

e w pozycji siedzacej zachowac naturalne krzywizny kregostupa i nie garbic¢ sie;
e podpiera¢ plecy w okolicy ledzwiowej;

e opierac przedramiona na podtokietnikach;

e pamietac o tym, zeby gérna krawedz monitora znajdowata sie na wysokos$ci oczu lub ni-

zej;

e co godzine przerywac prace lub zabawe i odpocza¢- wykonaé ¢wiczenia relaksacyjne lub

chociaz zmieni¢ pozycje ciata;
e wietrzy¢ pomieszczenia;
e stosowac ¢wiczenia relaksacyjne oczu;
e uzywac okularéw korekcyjnych, jesli mamy wady wzroku.

Nie nalezy:

o uzywac sprzetu elektronicznego w skrecie tutowia;
o Sciska¢ kurczowo myszki, telefonu;

e uderza¢ mocno w klawisze;
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e spedzac dtugiego czasu uzywajac sprzetu elektronicznego.

Zasady bezpieczenstwa w sieci

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobow zabezpie-
czania sie przed tymi zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi kompute-

ra, smartphona czy tez ustug internetowych.

Do najpopularniejszych zagrozen w cyberprzestrzeni, z ktorymi mogg sie Panstwo
spotkac, naleza:

e ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),

e Kkradzieze tozsamosci,

e kradzieze (wytudzenia), modyfikacje badZ niszczenie danych,

e blokowanie dostepu do ustug,

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

e ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez podszy-

wanie sie pod godng zaufania osobe lub instytucje).

Sposoby zabezpieczenia sie przed zagrozeniami:

e zainstaluj i uzywaj oprogramowania antywirusowego i spyware. Najlepiej stosuj ochrone
W czasie rzeczywistym.

e Aktualizuj oprogramowanie oraz bazy danych wiruséw (dowiedz sie czy twdj program
do ochrony przed wirusami posiada taka funkcje i robi to automatycznie).

e Nie otwieraj plikdw nieznanego pochodzenia.

e Nie korzystaj ze stron bankdéw, poczty elektronicznej czy portali spotecznosciowych, kt6-
re nie majag waznego certyfikatu, posiadaja potgczenie szyfrowane, chyba ze masz stu-
procentowg pewnos$¢ z innego zZrodta, Ze strona taka jest bezpieczna.

e Nie uzywaj niesprawdzonych programéw zabezpieczajacych czy tez do publikowania
wtasnych plikdw w Internecie (moga one np. podtgczaé niechciane linijki kodu do zZrédta
strony).

e (o jaki$ czas skanuj komputer i sprawdzaj procesy sieciowe - jesli sie na tym nie znasz
popros o sprawdzenie kogos, kto sie zna. Czasami zto$liwe oprogramowanie nawigzuja-

ce wlasne potaczenia z Internetem, wysytajace twoje hasta i inne prywatne dane do sieci
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moze sie zainstalowac na komputerze mimo dobrej ochrony - nalezy je wykry¢ i zlikwi-
dowac.

e Sprawdzaj pliki pobrane z Internetu za pomocg skanera.

e Staraj sie nie odwiedza¢ zbyt czesto stron, ktére oferujg niesamowite atrakcje (darmowe
filmiki, muzyke, albo tatwy zarobek przy rozsylaniu spamu)- czesto na takich stronach
znajdujg sie ukryte wirusy, trojany i inne zagrozenia.

e Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie
masz absolutnej pewnosci, ze nie sg one widoczne dla 0séb trzecich.

e Nie wysytaj w e-mailach zadnych poufnych danych w formie otwartego tekstu.

e Aktualizuj system operacyjny i aplikacje bez zbednej zwtoki.

e Pamietaj o uruchomieniu firewalla.

e Wykonuj kopie zapasowe waznych danych.

e Pamietaj, Ze Zaden bank czy Urzad nie wysyta e-maili do swoich klientdw/interesantow

z pro$bg o podanie hasta lub loginu w celu ich weryfikacji.
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